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INTRODUCTION

O debate sobre a Lei Geral de Protegdo de Dados, (Lei n°
13.709/2018), no Brasil, sob a otica da efetivagdo dos Direitos
Fundamentais de Liberdade, Privacidade e Livre Desenvolvimento da
Personalidade tem singular importancia na atual conjuntura social.
Trata-se de uma novidade legislativa que surgiu no intuito de
responder a necessidade da coletividade pela protegdo de dados
pessoais. Visto que os dados s3o hoje essenciais em quase todas as
atividades econdmicas, sociais e politicas, o presente estudo percorre-
se, a principio, pelos aspectos gerais da referida norma e, em seguida,
perpassa pela sua contextualizagdo, identificando os seus principais
reflexos no tocante aos Direitos Fundamentais acima elencados e
propondo mecanismos concretos de efetivagdo da norma em analise
inserida na perspectiva do reconhecimento da essencialidade dos
Direitos Humanos. Evidencia-se que a LGPD traz pressupostos
complementares do Marco Civil da Internet, ao qual intenta
acompanhar a evolugdo e desenvolvimento da sociedade de
tecnologia e informagdo. No atual contexto social de formagao de

bancos de dados em que, através da reunido de dados pessoais, o
individuo estd cada vez mais exposto e vulneravel a identificacdo de
tragos de personalidade, capazes de gerar perfis para varias
finalidades, principalmente, comerciais, sociais e politicas, inevitavel
se realizar o estudo do instituto normativo criado para estabelecer
limites ao tratamento de dados pessoais no sentido de proteger os
cidaddos em seus Direitos Fundamentais. A preocupag@o no tocante
as informagdes pessoais estd sendo potencializada, no Brasil, pela
LGDP que tem a complexa finalidade de encontrar um equilibrio que
possibilita a inovagdo e eficiéncia econdmicas, a0 mesmo passo em
que zela pela preservacéo de direitos e garantias individuais. Nessa
perspectiva, imperioso conhecer os principais entraves para a
efetivagdo da Lei Geral de Prote¢do de Dados Pessoais no Brasil,
findando estabelecer mecanismos concretos para o reconhecimento
desse elemento normativo a luz da efetivagdo dos Direitos Humanos.

MATERIAIS E METODOS

Cumpre evidenciar que a presente pesquisa se sustenta em método
bibliografico exploratdrio e indutivo, realizado mediante a elaboragio
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de fichamentos, sistematizagdes e leituras em doutrinas especificas e
artigos cientificos, bem como em revisdo bibliografica- revisdo de
literatura para analise e melhor compreensdo do tema de estudo.

RESULTADOS E DISCUSSAO

Contextualizaciio e principais aspectos da Lei Geral de Prote¢iao
de Dados (Lei n° 13.709/2018)

Informacdes pessoais obtidas através do processamento de dados
costumam vincular individuos estabelecendo aspectos da sua vida e
realidade. Essas informacdes revelam um liame objetivo capaz de
identificar os servigos, produtos e outros elementos que os cidadaos
necessitam e/ou desejam. O armazenamento e a manipulagdo
desmedidos de dados pessoais, bem como o modo incorreto no qual
sua utilizagdo ¢ realizada, faz por existir um amplo mercado de
compra e venda de dados, e de transferéncia irresponsavel destes, no
qual a vida dos cidadaos fica completamente exposta e a mercé de um
conjunto de vulnerabilidades, por vezes, sequer imaginaveis pelos
titulares. Conforme assevera Ana Frazdo (2019), entende-se que,
economicamente, os dados importam na medida em que podem ser
convertidos em informagdes necessarias ou Uteis para a atividade
econdmica. Sendo assim, consequentemente, os dados precisam ser
processados para gerar valor. Neste contexto social de formagdo de
bancos de dados para geragdo de informagdes com poder econdmico,
politico e social, os individuos encontram-se cada vez mais expostos,
ao passo em que pessoas fisicas ou juridicas utilizam esses dados,
constantemente, para identificar tragos de personalidade no intuito de
gerar perfis para varias finalidades.

Conforme Ana Frazio:

Nao obstante a auséncia de transparéncia e accountability, os
sistemas de inteligéncia artificial que movem a economia digital
sdo programados para produzirem inferéncias e predi¢cdes, com
as quais se pode classificar as pessoas e, a partir dai, determinar
os seus destinos, inclusive no que diz respeito a direitos e
oportunidades. Ocorre que tais processos, ainda mais se forem
totalmente automatizados, ¢ sem nenhum tipo de controle
humano, podem ser fontes inesgotaveis de julgamentos
equivocados ¢ que reproduzam e intensifiquem ainda mais as
desigualdades e discriminagdes.( 2019, p. 49)

Como observado, as informagdes pessoais t€ém enorme valor ¢ vem
ganhando destaque e importancia cada vez maiores, uma vez que sdo
capazes de definir, classificar, dar acesso, privar cidaddos de servigo
publico e privado e, em razdo disso, movimentam enormemente um
mercado que a maior parte da sociedade sequer tem consciéncia de
existir.

André de Carvalho Ramos assevera o seguinte:

A adocdo de uma legislagdo como a aprovada é reagdo ao uso
nio autorizado de informagdes pessoais para diversas finalidades
no mundo atual. Ferramentas como o big data e fendmenos como
rastreamento de comportamentos (marketing comportamental),
inclusive nas redes sociais, bem como o desvio de finalidade
com o uso de dados sensiveis para objetivos eleitorais e
comerciais, além da venda ndo autorizada de dados pessoais,
entre outras condutas de agentes privados ou publicos, geram
preocupacdo nas sociedades democraticas, tanto para a protecdo
da privacidade, quanto da livre concorréncia ou ainda de outros
direitos (como a igualdade dos candidatos e a liberdade do
eleitor, no caso de manipulagdo de dados sensiveis para fins
eleitorais). (2021, p. 803)

Convém, preliminarmente, compreender que os Dados Pessoais se
referem a toda e qualquer informacdo de individuos que os permitem
identifica-los. Sdo dados como nome, enderego, telefone, data e local
de nascimento, estado civil, nome dos pais, dos filhos, enfim, que sio
extremamente atrativos para a economia, a politica e a vida social. O

olhar especial para esta tematica faz perceber como a sociedade se
encontra vulnerdvel a enorme exposi¢do em decorréncia do
tratamento desmedido de dados que a todo instante ¢ coletado,
produzido, classificado, acessado, reproduzido, transferido,
arquivado, armazenado e etc.

Conforme Ana Frazdo:

Obviamente que o fenémeno, longe de se restringir a seara
econdmica, apresenta inUimeras repercussdes nas esferas
individuais dos cidaddos, além de levar a total reestruturagdo das
relagdes sociais e politicas. Consequentemente, os dados
ganharam uma importancia transversal, tornando-se vetores das
vidas e das liberdades individuais, assim como da sociedade e da
propria democracia. (2019, p. 24)

Em decorréncia do evoluir da sociedade, sobretudo, no seu sentido
tecnologico, e da rapida possibilidade de transferéncia de dados, a
privacidade foi, entdo, apresentando maior fragilidade, ao passo que
se tornou relevante e inevitadvel o seu reconhecimento como bem
juridico tutelavel. Neste sentido, a vida privada e o reconhecimento
da privacidade passaram a ser considerados como bem juridico digno
de tutela especial, adquirindo, agora, uma nova faceta, a protecdo
legal a todo tratamento de dados pessoais.

Contudo, Ana Frazio assevera o seguinte:

Muito mais do que um problema apenas de privacidade no
sentido de direito a intimidade ou de ser deixado so, a protecdo
de dados, neste contexto, ¢ fundamento para a preservacdo da
individualidade, da liberdade e da propria democracia. (2019, p.
38)

Em razdo da necessidade de se enxergar a importancia de oferecer
protecdo especial aos dados pessoais, varios paises passaram a criar
um regramento especial nesse sentido. Um dos elementos
impulsionadores ao reconhecimento global da necessidade de se
atentar ao tratamento de dados pessoais foi o episddio da operagdo da
Cambridge Analytica.

Conforme Joyceane Bezerra de Menezes e Hian Silva Colago:

Episodios recentes, a exemplo do escandalo envolvendo a rede
social Facebook e o fornecimento de informagdes de usuarios
para a empresa de big data e marketing politico Cambridge
Analytica, deram conta do qudo necessaria ¢ a regulamentacio
do tratamento de dados pessoais em todo o mundo. (2019, p.
159)

A Cambridge Analytica pode ser considerada apenas um episodio que
contribuiu para a criagdo destas legislacdes no cenario global. As
transformagdes na economia ¢ o advento do Regulamento Europeu,
por sua vez, foram elementos que impulsionaram a criagdo da norma
no Brasil. A legislagdio que sera tema do presente estudo foi
claramente inspirada e influenciada pela regulamentagdo europeia
sobre protecdo de dados. Nesse contexto, em agosto do ano de 2018,
o presidente Michel Temer sancionou a Lei n° 13.709/2018, chamada
Lei Geral de Protegdo de Dados, também conhecida como LGPD. O
objetivo do referido elemento normativo ¢ estabelecer regras
especificas ao tratamento de dados pessoais, bem como, limites a
exploragdo desses dados, considerando a sistematizagdo e formagao
de grupamento de informagdes.

A Lei Geral de Protegdo de Dados Pessoais, em seu artigo 1°, dispde
sobre:

o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.
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Percebe-se imediatamente a amplitude que a legislagdo em estudo tem
em seu alcance, referindo-se tanto no tocante a pessoa natural quanto
a pessoa juridica, seja ela de Direito Publico ou Privado. Nessa
énfase, a lei traz um enorme desafio para a toda a sociedade, mais
especificamente as pessoas juridicas de direito privado, que
precisardo se adequar as novas exigéncias legais, realizando o correto
uso dos dados pessoais, comunicando aos titulares no momento da
coleta a finalidade do armazenamento desses dados, bem como
limitando o acesso de terceiros as informagdes coletadas, entre outros.
A Lei Geral de Prote¢do de Dados Pessoais traz elementos
fundamentais para a consolidacdo de Direitos Fundamentais de
Liberdade, Privacidade e Livre Desenvolvimento da Personalidade, e
sua fundamentagao baseia-se, conforme o artigo 2,°:

no respeito a privacidade, a autodeterminagdo informativa, a
liberdade de expressdo, de informacdo, de comunicacdo ¢ de
opinido, a inviolabilidade da intimidade, da honra e da imagem,
o desenvolvimento econdmico e tecnoldgico e a inovagao, a livre
iniciativa, a livre concorréncia ¢ a defesa do consumidor, os
direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

A Lei Geral de Prote¢do de Dados possui um extenso alcance no que
se refere as pessoas juridicas de direito privado, e a toda a sociedade,
contudo, ndo se aplica ao tratamento de dados pessoais realizado por
pessoa natural para fins exclusivamente particulares e ndo
econdmicos ou realizados para fins exclusivamente jornalistico ou
artistico e académicos. Nao se aplica também quando realizado para
fins exclusivos de seguranga publica, defesa nacional, seguranga do
Estado ou atividade de investigacdo e repressdo de infragdes penais
ou, ainda, aos dados tratados fora do pais e que ndo sejam manejados
no territdrio nacional.

Conforme Joyceane Bezerra de Menezes e Hian Silva Colago:

Em termos mais gerais, a lei protege a pessoa dos agentes do
mercado de consumo e da vigilancia dos governos, deixando a
sua margem excecdes que primam pelo interesse privado ou por
um interesse publico relevante, quando a matéria seguird a
disciplina propria de outras leis especiais ou sera objeto da
apreciagdo na unidade do ordenamento juridico. ( 2019, p. 171)

A criacdo desse elemento normativo encontra-se respaldada na
necessidade de identificar a extensdo da protecdo de dados,
considerando-os como bens juridicos tutelaveis. Em época de big
data, algoritmos e economia da informagdo, a protegdo juridica a
dados pessoais faz-se de fundamental importancia. Trata-se,
substancialmente, de questdes pertinentes a nova sociedade e
decorrentes, sobretudo, do impacto social das novas tecnologias,
muito embora a legislacdo em estudo aborde a protecdo de dados
tanto na esfera digital, quanto fora dela. Para o bem realizar deste
estudo, por sua vez, necessita-se compreender, previamente, o
conceito de dados pessoais. Estes seriam todo e qualquer elemento
sistematizado capaz de propiciar identificacdo de alguém, através, por
exemplo, de nUmeros, caracteristicas pessoais, qualificacdo
individual, dados genéticos etc. Conforme o art. 5° da referida lei,
dado pessoal ¢ informagéo relacionada a pessoa natural identificada
ou identificavel, inclusive numeros identificativos, dados locacionais
ou identificadores eletronicos quando estes estiverem relacionados a
uma pessoa. O instituto normativo em estudo também tratou de
distinguir alguns tipos de dados pessoais, como os dados sensiveis.
Esses dados sdo assim denominados, pois carecem de protecdo
especial, uma vez que podem ser utilizados de modo discriminatorio,
como, por exemplo, origem racial ou étnica de um individuo,
convicgdes religiosas, filiagdo a sindicatos ou a organizagdes de
carater religioso, filos6fico ou politico, saide ou vida sexual, e dados
genéticos e biométricos.

Conforme Carlos Nelson Konder:

Para proceder a essa qualificacdo, propde-se chave de leitura
fundada na abertura e dinamicidade do principio da dignidade da

pessoa humana, em especial com a conjugagdo de trés de suas
mais populares manifestacdes nos ultimos tempos: privacidade,
identidade pessoal ¢ vedagdo de discriminag@o. A partir dessa
perspectiva, identifica-se quando determinada informagao pode
ser considerada dado sensivel e passa-se a aplicacdo do conjunto
de normas proprio a reger seu tratamento. (2019,p. 446)

Com o advento da Lei Geral de Protecdo de Dados, ultrapassa-se o
paradigma cultural meramente formal de privacidade do titular de
dados e inaugura-se uma nova fase em que se determina, também, a
tutela material dos dados pessoais tratados em ambiente digital ou
fora dele. Pode-se entender que a chamada quarta revolugdo digital
introduz a velocidade, amplitude, profundidade e impacto sistémico
na sociedade, tendo-se, assim, que as relacdes sociais se
desenvolvem, em sua grande maioria, digitalmente. Neste contexto,
percebe-se que a liberdade de expressdo e direitos fundamentais
precisam passar por releituras necessarias, a fim de oferecer respostas
satisfatorias as novas realidades sociais. A exploracdo mais acelerada
¢ em uma maior amplitude de dados pessoais, sistematizagdo da
informagéo e formagdo de banco de dados, trouxe, inevitavelmente,
para a atual sociedade, como visto, a necessidade de criagdo da Lei
Geral de Protegdo de Dados no Brasil. A Lei Geral de Prote¢ao de
Dados emerge, assim, como um instrumento que possibilita aos
individuos a protegdo efetiva de seus dados pessoais, evitando que
estes sejam utilizados de modo irracional e desmedido. Como ja
asseverado, a comercializagdo dos dados pessoais, bem como de todo
o tratamento que ¢ realizado sem que haja a devida avaliagdo e
manejo de suas condutas, traz inimeros danos para os cidaddos. A
legislagdo em estudo, em uma tentativa de estabelecer normas claras
para minimizar essa problematica, tem grande impacto sob varias
parcelas da sociedade, visando, sobretudo, garantir a preservacdo de
Direitos Fundamentais e Direitos Humanos.

LGPD e efetivacao dos Direitos Fundamentais de Liberdade,
Privacidade e Livre Desenvolvimento da Personalidade

A norma em estudo regulamenta, essencialmente, como ja visto, a
pratica de tratamento de dados pessoais, inclusive nos meios digitais,
com o objetivo de proteger os direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da pessoa natural, definindo
direitos, baseados em principios, e criando um perfil ético a ser
respeitado por toda a sociedade no tocante a presente tematica.

Conforme Joyceane Bezerra de Menezes e Hian Silva Colago:

Ainda que houvesse, no Brasil, alguns dispositivos esparsos
voltados a tutela dos dados pessoais sob algum aspecto, ndo
havia uma especialidade e uma coesdo suficiente capaz de
atender aos principios internacionalmente aceitos. Foi a partir da
LGPD que a matéria passou a receber disciplina exaustiva,
inclusive quanto ao tratamento de dados nos meios digitais, com
o objetivo primordial de proteger os direitos fundamentais de
liberdade e de privacidade, bem como o livre desenvolvimento
da personalidade da pessoa natural. (2019,p. 161)

Esta tematica ¢ demasiadamente sensivel aos Direitos Humanos e
Direitos Fundamentais. Primordialmente, convém compreender que
Direitos Humanos sao direitos essenciais para a Dignidade Humana,
previstos em normas internacionais e que possuem carater universal,
essencial, historico, indisponivel, inaliendvel, imprescritivel e
indivisivel.Quanto aos Direitos Fundamentais, pode-se dizer que estes
sdo Direitos previstos nas Constitui¢cdes, positivados no plano interno
de cada Estado. Os Direitos Fundamentais sdo, necessariamente,
Humanos, uma vez estabelecidos em prol destes. Nesse entender, a
limitagdo ao tratamento de dados pessoais emerge como um
instrumento normativo garantidor da efetivagdo do respeito ao
principio da Dignidade da Pessoa Humana. A Dignidade da Pessoa
Humana, por sua vez, corresponde a um valor moral e espiritual
inerente a pessoa. Conforme palavras de Flavia Piovesan (2016, p.
576), este constitui-se como um verdadeiro superprincipio
constitucional, a norma maior a orientar o constitucionalismo
contemporaneo, dotando-lhe especial racionalidade, unidade e
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sentido. Cabe ressaltar que o direito de protegdo de dados se distingue
dos direitos subjetivos ja conhecidos e respaldados expressamente na
Constituicdo Federal, mas que ¢ formado a partir dos direitos
fundamentais ja existentes. Delimita uma esfera de protecdo que nio
pode sofrer intervencdo indevida do poder estatal ou privado
(subjetiva). Na pratica, a coleta e processamento de dados vem sendo
realizada, em muitas situacdes, de modo automatico por algoritmos e
operagdes criados para tal finalidade. Contudo, sucede, por vezes, que
tais algoritmos possuem problemas e impasses em seus codigos que
implicam, por exemplo, em discriminac@o dos titulares e detentores
dos dados pessoais coletados, além de servirem para finalidades, por
vezes, indesejadas por seus titulares. Com esse embasamento, ndo
restam davidas de que a Lei Geral de Protecdo de Dados Pessoais esta
constituida através do respaldo legal de direitos fundamentais e que
preza amplamente pela protecdo da Dignidade da Pessoa Humana,
garantindo aos cidaddos direitos para que possuam liberdade e
privacidade de usarem seus dados pessoais do modo que acharem
oportuno, evitando que sejam vitimas de fraudes, maleficios e
exposi¢des desnecessarias, bem como, possibilitando o Livre
Desenvolvimento da Pessoa Natural.

Conforme Joyceane Bezerra de Menezes e Hian Silva Colago:

Conquanto seja complexa a tensdo entre privacidade e
seguranga, o estado de vigilancia terd que conviver com o
sistema de direitos humanos e fundamentais e os limites que sdo
impostos. Nos estados democraticos de direito ndo havera lugar
para uma solugdo pandptica benthamiana, na qual todas as
pessoas sdo tratadas como um homem de vidro sob vigilancia
permanente e universal quanto aos seus dados, secu
comportamento, comunicagdes, escolhas, e até mesmo quanto a
seu proprio corpo, no tocante as informagdes biométricas. (2019,
p. 169)

Ao partir para o estudo direcionado ao Direito & Liberdade no que
tange a Lei Geral de Prote¢io de Dados, evidencia-se ao passo em
que se consegue compreender a liberdade de modo amplo e genérico.
A liberdade assegurada pelo art. 5° da Constituigdo Federal deve ser
compreendida ndo somente se visualizando a liberdade fisica, de
locomogdo e mobilidade, mas, sobretudo, a liberdade de crenga, de
concepgoes, de opinides, de expressdo de pensamento, de reunido, de
associagdo etc. Para José Afonso da Silva, o conceito de liberdade
humana deve ser expresso no seu sentido de um poder de atuag@o do
homem em busca de sua realizag@o pessoal, de sua felicidade. (2009).
Além disso, José Afonso da Silva ainda assevera que liberdade
consiste na possibilidade de coordenagdo consciente dos meios
necessarios a realizacao da felicidade pessoal. (2009)

Nesse sentido, entende-se que a Lei de Protegdo Geral de Dados, ao
passo que protege as informacgdes individuais, protege também a
liberdade de cada individuo se comportar livre de interferéncias,
influéncias e elementos que, de alguma forma, lhe cause prejuizos. O
direito a liberdade simultaneamente com o direito de privacidade
refere-se a ndo se permitir a interferéncia nas livres escolhas
individuais.

José Afonso da Silva assevera:

Nessa nogdo, encontramos todos os elementos objetivos e
subjetivos necessarios a ideia de liberdade; ¢ poder de atuagdo
sem deixar de ser resisténcia a opressdo; nao se dirige contra,
mas em busca, em perseguicdo de alguma coisa, que ¢ felicidade
pessoal, que ¢ subjetiva e circunstancial, pondo a liberdade, pelo
seu fim, em harmonia com a consciéncia de cada um, com o
interesse do agente. Tudo que impedir aquela possibilidade de
coordenagdo dos meios ¢ contrario a liberdade. (2009, p. 233)

Por sua vez, no tocante a privacidade, a Lei Geral de Protegdo de
Dados intenta garantir a prevengdo de divulgacdo e utilizacdo de
informagdes pessoais sem que tenha tido autorizagdo do titular dos
dados. Determina o texto constitucional, em seu art. 5°, inciso X, que
sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurando o direito a indenizagdo pelo dano material ou
moral decorrente de sua violagdo. Nesse caso, entende-se, também, a
privacidade em seu sentido amplo, podendo abranger todas as
manifestagdes na esfera intima, privada e da personalidade das
pessoas. Mais do que isso, a privacidade, sob a dtica da Lei Geral de
Protecdo de Dados, engloba, também, o direito a autodeterminagao
informativa, o direito a ndo discriminagao, a liberdade, a igualdade e
ao direito de disponibilidade (ou ndo) dos dados, incluindo
propriamente a Dignidade da Pessoa Humana e a propria Cidadania.

Interessante se faz analisar o artigo 11 do Pacto de San José da
Costa Rica que assegura a Prote¢ao da honra e da dignidade, assim
¢ afirmado que:

toda pessoa tem direito ao respeito da sua honra e ao
reconhecimento de sua dignidade, sendo assim, ninguém pode
ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, em sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas ilegais a sua honra ou
reputacao.

Faz-se compreender que toda pessoa tem direito amplo a prote¢ao
legal contra ingeréncias ou ofensas. Os direitos a intimidade e a
propria imagem formam a protecdo constitucional a vida privada,
salvaguardando um espago intimo intransponivel por intromissdes
ilicitas externas. Nesse sentido, entende-se privacidade como um
conjunto de informagdes sobre cidaddos no qual eles podem optar
por manter sobre exclusivo controle pessoal ou conceder para que
outrem os utilizem para determinadas finalidades pré-estabelecidas.
A Lei Geral de Protecdo de Dados, intenta, primordialmente, criar
uma cultura de protegdo e respeito a privacidade dos dados. Fato ¢
que os cidaddos terdo uma maior seguranga juridica em relagdo ao
direito de manter seus dados pessoais em privacidade. Resta claro que
o a privacidade ¢ um direito fundamental e que se encontra aplicado
diretamente na Lei Geral de Protecdo de Dados Pessoais, como meio
de se permitir e garantir a preven¢do de divulgagdo e utilizacdo de
informagdes pessoais sem que tenha tido autorizacdo da pessoa
possuidora dos dados. Por sua vez, o Direito a Personalidade,
correspondente, na lei, ao direito ao livre desenvolvimento, trata-se de
direito inerente a Pessoa Humana. Sdo todos os direitos necessarios
para realizagdo da personalidade e para sua insercdo nas relagdes
juridicas. Podem ser divididos em trés grupos, Direito a Integridade
Fisica, Direito a Integridade Psiquica, Direitos Morais. O direito a
protecdo de dados pessoais pode ser entendido como um direito da
personalidade que esta ao lado e ndo se confunde com outros atributos
e direitos da personalidade, como a honra, a imagem, a voz, a
privacidade.

O Livre Desenvolvimento da Personalidade corresponde a
possibilidade de o individuo realizar escolhas referentes a criagdo do
seu proprio projeto de vida, levando-se em consideragdo as suas
proprias percepgdes, ou seja, percepgdes genuinas. Nesse caso, ¢ a
propria pessoa quem decide, livremente, sobre a configuragdo do seu
modo de ser, sua personalidade, sem que seja influenciada
diretamente ou compelida a adotar determinada postura em razdo do
vazamento ou exposicdo de seus dados pessoais.

Conforme Daniel Bucar e Mario Viola:

(...) o sistema de prote¢do se desenvolve sob a nogdo de
privacidade, afeita a direitos de personalidade, cuja disciplina se
desenvolve no seio do Direito Civil em sua axiologia
constitucional. Surge, a partir da necessidade de regular o
crescente desenvolvimento no campo da tecnologia da
informacdo, de forma a assegurar, em alguma medida, a
autodeterminacdo informativa do individuo, voltada para o
proprio desenvolvimento de sua personalidade, que ¢ impactada
pelo tratamento de seus dados pessoais, tanto no ambito da
administragdo publica quanto setor privado (2019, p. 467)

A Declara¢do Universal dos Direitos Humanos de 1948 trouxe como
direito humano o livre desenvolvimento da personalidade nos artigos
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22, 26 e 29. Na Constitui¢ao Federal Brasileira de 1988 ndo existe
previsdo expressa a respeito do livre desenvolvimento da
personalidade da pessoa natural, mas, ainda assim, hd o seu
reconhecimento como direito fundamental atipico, a partir da leitura
do art 5°, CF e do principio da Dignidade da Pessoa Humana. O livre
desenvolvimento da personalidade explicita os elementos da
autonomia, da autodeterminacdo e liberdades presentes na nogdo de
pessoa, perfazendo um ambito de prote¢do fundado na protegdo desta
liberdade e dos direitos da personalidade. A partir da analise dos
principios de liberdade, privacidade e livre desenvolvimento da
personalidade, entende-se que a Lei Geral de Protecdo de Dados
intenta, sobretudo, proteger os individuos/cidaddos do tratamento
desmedido de dados que os expde a diversas vulnerabilidades,
causando grandes prejuizos e transtornos.

Impasses na implementacio da LGPD

Como ja foi amplamente visto ao longo do presente estudo, a Lei
Geral de Protegéo de Dados regulamenta, sobretudo, o tratamento que
¢ destinado as informagdes dos individuos colhidas, seja por pessoas
naturais ou por pessoas juridicas, de Direito Publico ou Direito
Privado, desde o instante da coleta até a classificagdo, o
processamento, o armazenamento, a utilizacdo, a transferéncia ¢ a
exclusdo. Entre outras disposi¢des, verifica-se que a LGPD restringe,
em regra, as pessoas juridicas de difundir dados pessoais sem que
haja necessidade, respeitando a finalidade e adequagdo necessarias.
Ao compilar qualquer informagdo de consumidores, por exemplo,
todos aqueles que tratem dados precisardo submeter-se ao regramento
da LGPD, adotando inumeras providéncias para realizar o devido
tratamento desses dados pessoais, sejam eles sensiveis ou ndo, em
consonancia com os principios de liberdade, privacidade e livre
desenvolvimento da personalidade. Como praticamente todas as
Pessoas Juridicas, sejam de Direito Publico ou Direito Privado,
armazenam algum dado de seus clientes, fornecedores e funcionarios,
preveem-se que o impacto da Lei Geral de Protecdo de Dados sera
bem amplo e extenso.

Conforme Joyceane Bezerra de Menezes e Hian Silva Colago:

Conquanto sejam projegdes da personalidade humana, os dados
pessoais sdo elementos fundamentais para o desenvolvimento
das empresas. Facilitam o planejamento de suas atividades, a
concepgao, execucdo e fornecimento de seus produtos e servigos,
de modo a alcangar o publico alvo mais eficientemente. Nessa
medida, foram considerados verdadeiros ativos empresariais,
comumente comercializados sem qualquer satisfagio ao titular.
(2019, p. 162)

Ainda conforme Joyceane Bezerra de Menezes e Hian Silva Colago:

No ambito do Poder Publico, também sdo muito utilizados, em
especiais para a formulagdo de politicas publicas. A coleta e o
tratamento de dados pelo Poder Publico é, inclusive, pratica
anterior ao do setor privado. Ndo seria possivel idealizar ¢
executar as politicas piblicas sem o conhecimento do perfil da
populacio e suas demandas. (2019, p. 162)

Dentre suas principais inovagdes, que esbarra, também, em um
grande entrave a aplicabilidade imediata da legislag@o, destaca-se a
atuacdo concreta e independente da Autoridade Nacional de
Protecdo de Dados (ANPD), orgdo federal responsavel por
normatizar e fiscalizar procedimentos de protecdo de dados
pessoais, bem como todo o seu tratamento.

Conforme Beto Vasconcelos e Felipe de Paula:

A criagdo de uma Autoridade Nacional apta a zelar pela
aplicagdo da lei, por sua fiscalizagdo, protecdo,
desenvolvimento e avaliagdo ¢ passo imprescindivel para a
efetiva aplicagdo da Lei Geral de Protecdo de Dados no Brasil.
(2019, p. 734)

Ocorre que, no Brasil, ainda néo existe cultura de prote¢do de dados,
o que faz compreender que a inovadora legislagdo em comento trara
um grande desafio para o pais. Nesse sentido, além da atuagdo
concreta, autdbnoma e independente da Autoridade Nacional de
Protecdo de Dados, far-se-4 necessario, também, que as pessoas
juridicas que tratem dados identifiquem e estabelecam profissionais
que serdo responsaveis pela protecdo de dados. No mais, a nova
legislagdo exige inumeras a¢des do Estado para garantir a sua ampla
aplicabilidade, sobretudo, no que tange a efetividade dos Direitos
Fundamentais de Liberdade, Privacidade e Livre Desenvolvimento da
Pessoa Natural. Sera também necessario se estabelecer o minimo de
seguranga juridica a esse marco legal, bem como, no ambiente de
tratamento de dados, conceber contratos mais claros e especificos
para os envolvidos na relacdo de tratamento de dados pessoais, assim
como a certeza da responsabilizagdo daqueles que ndo cumprirem
todas as exigéncias impostas pela a legislagdo em estudo. Importante
se observar que a Lei Geral de Protecdo de Dados vai além da rede
social ¢ do e-comerce. Trata-se de economia de dados, algo que
oferece sustentagdo para o que se comec¢a a chamar de Quarta
Revolugdo Industrial, em que se tem uma sociedade que apresenta
velocidade, amplitude e profundidade das mudancas, além de
apresentar o uso da inteligéncia artificial, através do aprendizado de
manuseio de maquinas, automatizagdo, com produtos e servicos
personalizados e consequente impacto no bem-estar de todos.

A LGPD surge para trazer regras para provedores de servigos e todos
aqueles que, por ventura, venham a realizar todo o tratamento de
dados. Nesse sentido, traz um conjunto de obrigagdes, através de um
codigo de boas praticas. Como ja visto anteriormente, a Lei Geral de
Protecdo de Dados segue um padrdo internacional principioldgico e
aborda a atividade de tecnologia, ao mesmo tempo em que ndo a
engessa. A lei em comento ndo tem paradigma no Brasil e estabelece
um claro equilibrio entre norma principioldgica, a0 mesmo tempo em
que também autoriza o mercado a exercer suas liberdades, sem
inibi¢cdes. Percebe-se, assim, que o objetivo principal ¢é, de fato,
apresentar uma nova cultura de protecdo dos direitos fundamentais.
Ocorre que para que a lei seja de fato implementada e consiga realizar
a mudanca comportamental e cultural da sociedade a fim de ter
impacto significativo sobre os Direitos Fundamentais de Liberdade,
Privacidade e Livre Desenvolvimento da Pessoa Natural, ela enfrenta
inumeros desafios e entraves.

Conforme Joyceane Bezerra de Menezes e Hian Silva Colago:

Anteriormente a lei, essa pratica estava situada no vasto campo
da licitude, sendo integralmente permitida até que esbarrasse nos
limites do que estivesse expressamente proibido por lei. Agora a
situacdo se inverteu e o tratamento dos dados passa a se sujeitar
a objetivos, finalidades, interesses e principios proprios.(2019, p.
163)

Entende-se que a Lei Geral de Protegdo de Dados ainda precisara de
regulamentacdes especificas para ter eficacia plena. Precisar-se-a,
ainda, do empenho da Autoridade Competente para fiscalizar e punir
as condutas contrarias a legislagdo e, também, de mais atuacdo do
Poder Publico de modo geral.

Conforme Joyceane Bezerra de Menezes e Hian Silva Colago:

A medida que a hiperconectividade entre os diversos
dispositivos, objetos e sensores suscita riscos a privacidade dos
titulares dos dados manipulados e tratados, a heterogeneidade
dos meios de circulagdo da informagdo impulsiona os Estados-
nagdo ao desenvolvimento de novas estratégias de vigilancia e de
seguranga.( 2019, p. 165)

No ambito empresarial, quanto as pessoas juridicas de direito privado,
sera necessario que elas se adequem as novas regras, realizando, em
primeiro momento, um diagnoéstico do acervo interno dos dados que
possui, conhecendo toda utilidade desses dados desde a coleta até o
armazenamento ¢ finalidade de uso. Em seguida, serd preciso
consultar elementos normativos, aprofundando o quanto disciplina a
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legislagdo. Ainda precisara, também, estabelecer os agentes de
tratamento de dados, considerando que a legislagdo estabelece
algumas fungdes novas, nesse sentido, um fragmento essencial do
planejamento sera, entdo, definir quem sera seu controlador e seus
operadores. Considerando que serdo muitas as mudangas enfrentadas,
especialmente, pelas pessoas juridicas para a adequagdo as novas
regras estabelecidas pela LGPD, a grande maioria das empresas ainda
ndo tem alicerces minimos de governanga e gestdo de riscos de
seguranga da informagdo para tratar a LGPD apenas como uma
evolugdo incremental na diregdo da privacidade dos dados. Nesse
sentido, toda a sociedade ainda precisa de esfor¢o e viabilidade
técnica para a implementacdo da LGPD de modo que se consiga
efetivar, através da legislagdo em comento, principios de liberdade,
privacidade e livre desenvolvimento da personalidade.

Direito Comparado

Vive-se, neste momento, uma ebulicdo regulatéria de elementos
normativos de prote¢do de dados, no qual Organismos Internacionais
e diversos paises estdo editando, alguns, inclusive, pela primeira vez,
leis referentes a protecdo de dados pessoais. Nesse olhar, abrange-se,
entdo, a necessidade de se realizar discussdes acerca de elementos
convergentes e divergentes das normas recentemente publicadas no
cendrio internacional. Em Abril do ano de 2016, foi aprovado, na
Unido Europeia, o Regulamento Geral de Protegdo de Dados (RGPD),
que entrou em vigor no ano de 2018. Esta legislagdo, que regula a
matéria de protecdo de dados nos paises da Unido Europeia, trouxe
uma perspectiva ainda maior de consciéncia para o modo como sio
tratados os dados pessoais. A partir desse cenario normativo e
influenciado pelo mesmo, em agosto de 2018, o Brasil editou a Lei
Geral de Protecdo de Dados. Conforme assevera Bruno R. Bioni e
Laura Schertel Mendes:

Evidencia-se que o pais ou bloco econdmico que ndo se
incorporar a padrdes internacionais de prote¢ao de dados podem
ser penalizados com sua ndo incluso no mapa global de livre
fluxo de dados. Nesse sentido, a emergéncia de leis nacionais e
regionais vieram, em sua grande maioria, acompanhadas de
regras duras sobre transferéncia internacional, o que, em
principio, somente seria possivel se o pais destinatario tivesse
um nivel equivalente de protecdo (2019, p. 801)

Nesse sentido, constata-se que a propria disseminagdo da produgdo
normativa de protegdo de dados pessoais ¢ um reflexo da imposi¢do
internacional. Contudo, ainda que a RGPD tenha fortemente
influenciado a Lei Geral de Protecdo de Dados no Brasil e tenha com
ela inumeras similitudes, inegavel se faz destacar algumas
divergéncias existentes. Considerando que a protecdo de dados foi
devidamente incluida como Direito Fundamental na Carta de Direitos
Fundamentais da Unido Europeia, considera-se que a RGPD seja uma
espécie de mecanismo de direito comunitario europeu, possuindo
eficacia imediata. A Carta dos Direitos Fundamentais da Unido
Europeia, documento que contém disposicdes elementares sobre
Direitos Humanos, proclamada no ano de 2000, preconiza, em seu
artigo 8° que todas as pessoas tém direito a prote¢do dos dados de
carater pessoal que lhes digam respeito. No mais, ¢ preconizado
também que esses dados devem ser objeto de um tratamento leal, para
fins especificos e, sobretudo, com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. Ainda,
estabelece-se que todas as pessoas tém o direito de corrigir os dados
que lhes digam respeito e de obter a respectiva retificagdo. Claro,
ainda, que o cumprimento destas regras fica sujeito a fiscalizagéo por
parte de uma autoridade independente.

Partindo para anélise comparativa propriamente entre a Lei Geral de
Protecdo de Dados no Brasil e o Regulamento Geral de Protecdo de
Dados (RGPD) da Europa, conforme asseverado por Bruno R. Bioni e
Laura Schertel Mendes, evidencia-se que:

(...) Em termos quantitativos, o RGPD ¢é um corpo normativo
mais consolidado em comparagdo a LGPD. Enquanto o primeiro
¢ composto por 173 (cento e setenta e trés) “considerados” e 99

(noventa e nove) artigos; a segunda possui 65 (sessenta e cinco)
artigos e ndo conta com orientagdes interpretativas. Fazendo uma
interse¢do entre o direito comunitario europeu e o brasileiro, a
RGPD seria um cédigo de protecdo de dados que conta com uma
quantidade maior de dispositivos € com uma espécie de
exposi¢do de motivos, ao passo que a LGPD seria uma lei mais
enxuta e sem pistas interpretativas deixadas por parte do
legislador. (2019, p. 805)

Ao realizar a andlise de direito comparado da tematica em questao,
evidencia-se que, mesmo nos ordenamentos juridicos mais distintos,
sdo previstos praticamente os mesmos principios sobre protecdo de
dados. Os principios apresentados na RGPD, mais especificamente
em seu artigo 5° sdo: necessidade, lealdade, finalidade,
proporcionalidade, exatiddo, atualidade dos dados, transparéncia,
minimiza¢do dos dados e a responsabilidade. Ao passo que os
principios da LGPD no Brasil, conforme estabelecidos no artigo 6° da
referida legislagdo, s@o: finalidade, adequagdo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevengdo, nao
discriminagdo, responsabilizacdo e prestacdo de contas. Claro é que a
LGPD possui todos os principios presentes no Regulamento Europeu
e estabelece ainda outros trés: seguranga, prevencdo € ndo
discriminagdo. Um olhar atento deve-se ter para a preocupagio da lei
com aspectos contemporaneos, como, por exemplo, o principio da
ndo discriminagdo pelo tratamento de dados. No mais, existe
similaridade também entre a LGPD e a RGPD no tocante ao direito
de acesso, notificagdo, retificagdo e cancelamento dos dados. Ainda,
também, destaca-se a similitude no tocante a portabilidade, que
constitui uma inovagdo nos respectivos ordenamentos. Conforme
Bruno R. Bioni e Laura Schertel Mendes:

Apesar da semelhanga da previsdo de grande parte dos direitos
do titular, ha divergéncias importantes que merecem destaque.
Em primeiro lugar, o direito a oposi¢do parece ter uma
abrangéncia maior no direito europeu do que no direito
brasileiro, vez que o RGPD trata da possibilidade de oposigao a
comercializagdo direta de dados pessoais. (2019, p. 809)

Além disso, importante salientar, conforme preconiza Bruno R. Bioni
e Laura Schertel Mendes (2019, p.810), que vale mencionar que o
RGPD se diferencia da LGPD ao estabelecer expressamente o direito
ao esquecimento, previsdo que ndo estd clara no texto brasileiro.

Como se viu, ha de forma geral grande convergéncia quanto aos
principios e aos direitos previstos no sistema europeu e
brasileiro, ainda que diferencas normativas possam ser
encontradas em temas especificos, como direito ao esquecimento
e decisOes automatizadas. (2019, p. 810)

No mais, tem-se a importancia da aplicabilidade e efetividade da
LGPD para que seja garantido o livre fluxo de dados entre o Brasil e
os paises do bloco europeu. Sob esse enfoque, convém salientar,
conforme Bruno R. Bioni e Laura Schertel Mendes:

Considerando a recente aprovacdo da LGPD e o seu sistema de
enforcement ainda em formagdo, a discussdo sobre o grau de
equivaléncia entre ela e o RGPD adquire importancia por dois
motivos centrais e, a0 mesmo tempo, bastante diversos. Em
primeiro lugar para se saber a probabilidade de o Brasil ser
considerado um pais “adequado” sob o ponto de vista do sistema
europeu de protecao de dados e obter uma decisdo da Comissdo
Europeia favoravel a um eventual pleito nesse sentido, o que
constituiria uma importante vantagem para as entidades publicas
e privadas no Brasil que tratam e transferem dados. Em segundo
lugar, porque em razdo do teor do art.33, I, da LGPD, o Brasil
também tera que desenvolver os seus proprios critérios para
examinar o grau de adequagdo de normas estrangeiras & LGPD.
(2019, p. 819)

Por fim, considerando mais uma vez o entendimento de Bruno R.
Bioni e Laura Schertel Mendes (2019, p. 798), organismos
internacionais como a propria OCDE e CoE, blocos regionais como a
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Unido Europeia/EU e diversos paises estdo modernizando ou
editando, pela primeira vez, suas leis de protecdo de dados pessoais.
Nesse entender, evidente ¢ a necessidade do Brasil em seguir os
Organismos Internacionais e aplicar todos os meios necessarios para a
devida protecdo dos dados pessoais, implementando, assim, a LGPD
em territorio nacional.

CONSIDERACOES FINAIS

Como pode ser analisado, a lei em estudo impde as pessoas naturais e
juridicas que realizam tratamento de dados, bem como a toda a
sociedade, novos desafios. Tais desafios, por sua vez, estdo
intrinsecamente ligados ao respeito e a efetivacdo dos Direitos de
Liberdade, Privacidade e Livre Desenvolvimento da Personalidade.
Contudo, encontram-se enormes barreiras ¢ entraves na efetivagdo da
referida legislagdo. Considerando o momento presente, embora o
instrumento normativo em estudo inove e trace os primeiros passos de
Protegdo de Dados Pessoais no Brasil, chamando a atengdo para a
protecdo dessas informagdes e convidando a todos os cidadaos para
uma mudanga comportamental nesse sentido, ainda se enxerga
claramente a dificuldade de aplicabilidade pratica desse arcabougo
normativo. O ainda desconhecimento das pessoas juridicas, sejam
publicas ou privadas, ou auséncia de clareza por parte delas ao
contetido da norma e aos meios de cumprimento e adequagdo ao
disposto na lei, bem como auséncia de profissionais capacitados para
disciplinar sobre esse tema sdo alguns dos empecilhos e entraves que
rodeiam a tematica. Ocorre que, mesmo embora se encontrem
empecilhos para a efetivagdo do elemento normativo em estudo, a Lei
Geral de Prote¢ao de Dados (Lei n® 13.709/2018), traz ditames
fundamentais, capazes de mudar culturalmente o comportamento da
sociedade na efetivagdo de Direitos Fundamentais voltados a Protecdo
de Dados e, por isso, merece extrema atengdo ¢ empenho de toda a
coletividade para que os ditames legais fagam-se por cumprir no
sentido de proteger, sobretudo, a Liberdade, Privacidade e Livre
Desenvolvimento da Personalidade e uma perspectiva de protecdo
dos Direitos Humanos.
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