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Esse artigo faz uma abordagem da Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann,
a qual busca discutir as questdes voltadas aoscibercrimes, bem como suas provaveis
consequéncias no Brasil, revendo aspectos legais no combate aos referidos delitos. O objetivo
deste estudo foi analisar situagdes de impunidade quanto aos cibercriminosos, bem como as
lacunas na legislagdo penal. Por este viés, optou-se por uma investigacdo nos artigos da Lei n°
12.737/2012, buscando um didlogo epistémico acerca dos cibercrimes. A metodologia se baseia
em uma abordagem qualitativa, com foco em uma pesquisa bibliografica, visando um debate
sobre as questdes legais. Pode-se identificar lacunas na legislagdo penal brasileira frente a
Convengdo Internacional de Cibercrime, bem como a auséncia de rigidez nas penas,
demonstrando total esvaziamento na repressio aos cibercrimes.
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INTRODUCTION

Sabe-se que as tecnologias fazem parte do dia a dia dos
sujeitos. Os computadores, telefones, o acesso a internet, s@o
alguns dos exemplos mais comuns quando se pensa em
tecnologias. Entretanto, o surgimento do processo de
globalizacdo impulsionou a conectividade entre as pessoas,
permitindo um choque sociocultural, bem como diversas
interagdes, sejam eles sociais, econdmicas e/ou politicas.
Pode-se dizer que as tecnologias acompanharam o processo
evolutivo do homem, visto que na antiguidade teve o
surgimento de instrumentos feitos de madeira, pedra e tantos
outros materiais, os quais ja se configuravam tecnologias
(HARARI, 2019).

No panorama atual, a velocidade da globalizaggo e a expansdo
da tecnologia tem promovido a conectividade global,
proporcionando constantes avangos, sejam eles econdmicos,
cientificos, culturais, sociais e at¢é mesmo no campo
politico.No entanto, em meio aos avangos da internet, ocorre a
inser¢dao e a expansdo do crime em rede, sendo denominado
Cibercrime. O conceito de cibercrime, segundo os parametros
internacionais ¢ entendido como “[...] todo o ato praticado
contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos, de redes e dados informaticos, bem
como a utilizacdo fraudulenta destes sistemas, rede e dados”
(CONVENCAO SOBRE O CIBERCRIME, 2001). E plausivel
destacar que criminosos estdo migrando seus atos, de crimes
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comuns para o meio virtual, valendo-se assim, de ganhos
maiores do que os proporcionados nos delitos tradicionais. A
internet, em meio a tantos beneficios, tem suas falhas,
podendo-se apontar problemas de seguranga ¢ facilidade do
anonimato, impulsionando a impunidade de criminosos. No
Brasil, os dados estatisticos demonstram-se preocupantes,
visto que o pais ¢ o segundo com maior nimero de casos de
cibercrimes, causando um prejuizo na economia de US$ 22
bilhdes. Além do mais, a legislagdo que trata do assunto¢ a Lei
n® 12.737/2012, conhecida também como Lei Carolina
Dieckmann que carece de revisdes e aprimoramentos, a fim de
igualar aos padrdes internacionais. Diante deste contexto, a
pesquisa possui o seguinte questionamento: A Lei n°
12.737/2012, que trata sobre os crimes cibernéticos, consegue
cumprir sua fungdo social de apurar e reprimir o Cibercrime?
Pensando nisso, o presente artigo tem o objetivo de analisar
situagdes de impunidade quanto aoscibercriminosos, bem
como as lacunas na legislacdo penal. Por este viés, optou-se
por uma investigacdo analitica nos artigos da Lei n°
12.737/2012, buscando um didlogo epistémico acerca dos
cibercrimes.

MATERIAIS E METODOS

A metodologia aplicada apresenta abordagem metodolégica do
tipo qualitativa. As pesquisas qualitativas sdo de extrema
importancia no campo das ciéncias, haja vista que buscam
compreender de forma munuciosa fatos/circunstincias que
estdo presentes no meio social, promovendo um debate ¢ uma
analise critica da realidade estudada (MINAYO, 2010). Ainda,
em se tratando de metodologia para este estudo, ocorreram
pesquisas em referenciais bibliograficos, por meio de pesquisa
em livros, artigos e legislagdes relacionados ao tema. Toda a
pesquisa necessita de um aporte tedrico visando um
fichamento de dados. As pesquisas bibliograficas sio tdo
importantes quanto qualquer outro tipo de pesquisa, pois
permitem uma atualizagdo de informagfo, sendo relevante
para qualquer 4rea do conhecimento (SEVERINO,
2000).Destaca-se que o artigo apresenta o método de
abordagem hipotético-dedutivo, visto que se estruturou por
meio de uma hipdtese que busca analisar a falta de uma
legislagdo precisa e ampla para determinados delitos da
internet, os quais favorecem a impunidade de cibercrimes.

RESULTADOS E DISCUSSAO

No cenario atual, com tantas facilidades presentes no acesso
ainternet, como a possibilidade do contato virtual e imediato, a
légica do consumismo, bem como momentos de estudos,
trabalho e/ou até mesmo a eficacia de transagdOes bancarias,
permitiram o despertar da atengdo de criminosos, que se
valem, muitas vezes, do anonimato, das falhas de seguranca e
inexperiéncias dos usudrios, para cometer cibercrimes das
mais diversas maneiras, a fim de satisfazer seus interesses,
sejam eles patrimoniais, morais, ou até mesmo sexuais
(BRASIL, 2012). No Brasil, ¢ importante ressaltar que, na
auséncia de lei especifica, tem se usado o direito penal por
analogia, buscando enquadrar o maximo de delitos possiveis.
Entretanto, muitas vezes essa analogia nao tem tido éxito, haja
vista que nosso codigo penal ¢ datado da década de 40 - tendo
transcorridoaproximadamente 80 anos, tornando incomum
exigir da legislacdo penal, eficdcia na abrangéncia dos delitos
digitais (BRASIL, 2012). Insta salientar que, em contraponto a
aplicacdo do direito penal por analogia, temos 0s casos que
ndo hé abrangéncia suficiente da carta penal, por contradizer o

principio da taxatividade. Sendo assim, nos deparamos com a
impunidade, pois como punir frente ao principio
constitucional/penal, “nulluncrimen, nulla poena sine praevia
lege”, ou como consta no artigo 1° do Codigo PenalBrasileiro
(OLIVEIRA JUNIOR, 2012, s/p).“N@o ha crime sem lei
anterior que o defina. Ndo ha pena sem prévia cominagio
legal”. Nesta perspectiva, ¢ indiscutivel que o principio da
legalidade seja um dos mais importantes atos do direito penal.
Para Pacelli e Callegari (2016, s/p.) “[...]Jpela maxima do
principio da legalidade e de sua vertente do nullum crime sine
lege, somente os fatos que encontrem uma precisa
correspondéncia com os tipos trazidos na lei penal, adequagao
chamada de tipicidade, podem ser considerados crime”.

Se os cibercrimes ndo forem devidamente taxados e
tipificados em lei, ndo ha o que se falar em crime digital,
sendo as lacunas legislativas as maiores responsaveis pela
impunidade de cibercriminosos.Por este viés, houve a criagdo
da Lei n° 12.737/12, conhecida como Lei Carolina
Dieckmann, consideradas um marco no direito digital
brasileiro. Antes desta Lei n® 12.737/2012 entrar em vigor, ¢
importante frisar que nenhuma das condutas nela enumeradas
eram consideras crime, impondo assim, muitas dificuldades na
tipificacdo de delitos cibernéticos (LOUREIRO, 2019). No
que diz respeito a origem da Lei n° 12.737/12, compreende-se
que o legislativo brasileiro vem seguindo o padrdo de legislar
apos a ocorréncia de algum fato marcante na sociedade,
nomeando as leis conforme o nome das vitimas, sendo uma
forma de homenagear e prestar o devido respeito a estas.
Frente a isso pode-se destacar a Lei Maria da Penha e, mais
tarde a Lei Carolina Dieckmann, que surgiu em razdo da
invasdo do computador da atriz brasileira que teve seus
arquivos pessoais subtraidos, tendo suas fotos intimas vazadas
e espalhadas pela internet, gerando uma grande repercussao
(OLIVEIRA JUNIOR, 2012). Em consequéncia disso, a
referida lei acrescentou os artigos 154-A e 154-B ao Cdédigo
Penal, que tipifica penalmente a invasdo de dispositivos
informaticos alheios mediante a violacdo indevida de
mecanismos de seguranca, bem como define que os referidos
delitos procedem apenas mediante representagdo, salvo os
casos quando atentado contra a administragio publica
(BRASIL, 1940).

Em uma andlise minuciosa do caput do artigo 154-A, ¢
possivel notar alguns conceitos mormente imprecisos, bem
como algumas inconsisténcias que tornam a Lei n°® 12.737/12
demasiadamente enxuta, ou seja, ndo cumpre seu propdsito
quanto lei penal, de alcancar e tipificar o maior nimero de
crimes possiveis, ndo estando, portanto, em conformidade com
os Parametros Internacionais, como a Convengdo de
Budapeste. Barreto; Kufa; Silva (2020, p. 131) comentam
que:[...] a norma, ¢ tortuosa, ja que os tipos penais se valeram
de conceitos imprecisos. [...] a sansdo prevista, por sua vez, ¢
extremamente branda, ndo cumprindo o desiderato de reprimir
e prevenir tais espécies delitivas e apresentando grave
desproporcdo com delitos tradicionais. De forma analitica, na
primeira parte do artigo 154-A, encontra-se a expressao
“invadir” que por sua aplicag¢do, exclui uma outra modalidade
de crime, que sdo os ataques a disponibilidade de servigos,
conhecidos como DDoS, em que elevado nimeros de acessos
direcionados a uma pagina ou recurso de internet, tende a
derrubar este servigo tornando o indisponivel, logo ndo ocorre
uma invasdo propriamente dita, mas sim ataque a
disponibilidade de servico (BARRETO; KUFA; SILVA,
2020). Ainda, pode-se observar a expressdao‘“‘dispositivo
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informatico  alheio”.Quanto a expressao  “dispositivo
informatico”, pode-se perceber que o legislador ignora os
dispositivos biologicos, que ja sdo objetos de estudos, tendo
como por exemplo os dados armazenados em moléculas de
DNA. Da mesma forma, quanto ao termo “alheio”, nota-se que
na aplicagdo pratica, o agente ndo poderd ser punido se o
dispositivo seja seu, podendo ocorrer com os donos de Lan
Houses, onde o empresario cobra um valor pelo uso dos seus
computadores (BARRETO; KUFA; SILVA, 2020). No caso
dos donos de Lan Houses, denota-se a ideia de omissdo frente
ao cibercrime, uma vez que agentes criminosos locam
maquinas para fins ilicitos, valendo-se do anonimato. Logo os
donos destes estabelecimentos comerciais deveriam certificar-
se quanto aos limites no uso de suas maquinas, mediante
instalacdo de mecanismos de seguranca, visando impedir a
utilizagdo destas para fins ilicitos (BARRETO; KUFA;
SILVA, 2020).

No que concerne a locugdo “rede de computadores”, os
autores BARRETO; KUFA; SILVA, (2020, p. 132) entende
que:

A expressdo ‘rede de computadores’, por seu turno, sofre
de grave imprecisdo, deixando de lado redes formadas por
outros gadgets (dispositivos) — especialmente diante da
Internet das Coisas — que nao se encaixam no exato
conceito de computador. Isso sem falar na possibilidade
de uso de redes biologicas, valendo-se de material
organico para levar e trazer informagdes, comandos ou
realizar tarefas.

Ja quanto a expressio ‘“mediante violagdo indevida de
mecanismo de seguranga”, remete que o dispositivo violado
tenha senhas ou programas de seguranga, tais como antivirus
ou outras ferramentas de seguranca. Contudo, tal expressao
ignora a existéncia de outros cibercrimes que sdo cometidos
sem a exigéncia da violagdo de mecanismo de seguranca.
Assim, na visdo de Barreto; Kufa e Silva (2020, p. 133) “[...]
as formas de ataque, [...] sdo variadas, podendo explorar
vulnerabilidade do sistema operacional, bugs de aplicativos,
desatualizagdo de periféricos ou mesmo engenharia social,
quando a vitima inadvertidamente fornece ou facilita o acesso
ao invasor”, sendo comum nestes casos, a exploracdo de falhas
encontradas em  sistemas operacionais e softwares
desatualizados, ou como na maioria dos casos, a utilizacdo dos
artificios da engenharia social. Assim, o invasor consegue
acesso ao sistema informatico apenas ludibriando a vitima, que
entrega o acesso a este de maneira espontanea, sem imaginar
estar sendo enganada, ndo ocorrendo, portanto, o
infringimento do requisito objetivo “ violagdo indevida de
mecanismo de seguranga”.

Na sequéncia do artigo 154-A da referida Lei, pode-se notar os
elementos “com o fim de obter, adulterar ou destruir dados ou
informagdes”, contudo novamente, a expressao ndo consegue
cumprir seu objetivo de alcancar todos os intentos possiveis,
como por exemplo a conduta de expor dados ou informagdes.
Claro que tal conduta ndo se confunde com elemento
obtencdo, no entanto, o0 criminoso nao transfere as
informagdes para si, mas disponibiliza elas tornando-as
publicas e exploradas por terceiros. Outra conduta, € tornar os
dados indisponiveis, algo semelhante a ideia de sequestro.
Essa conduta ocorre por meio de ransomware -virus que
criptografa os dados “sequestrados” da vitima com fortes
senhas, impossibilitando seu acesso usual. Nesta pratica, os

malfeitores exigem o pagamento de um valor especifico para o
resgate dos dados criptografados (BARRETO; KUFA;
SILVA, 2020).

A proxima expressdo a ser analisada do artigo 154-A da Lei
Carolina Dieckmann, ¢ a locugdo “sem autorizacdo expressa
ou tacita do titular do dispositivo”, tal expressdo ¢&
extremamente limitante, haja vista que grande parte dos delitos
ocorrem por meio do uso da engenharia social, na qual os
malfeitores se valem da probidade e do pouco conhecimento
tecnoldgico das vitimas, ou seja, a maioria das “invasdes”
ocorrem por permissdes voluntarias de usudrios ludibriados,
concedendo acesso aos criminosos que, dentro da rede interna,
conseguem alavancar permissdes e causar grande prejuizo
(BARRETO; KUFA; SILVA, 2020). Por fim, ¢ plausivel
analisar a expressdo “instalar vulnerabilidades para obter
vantagem ilicita”. Salienta-se que, nem sempre as
vulnerabilidades sdo instaladas, mas muitas vezes, estas sdo
exploradas pelos criminosos, vulnerabilidades ja existentes em
muitos programas e até mesmo sistemas operacionais. Logo,
se a vulnerabilidade ndo for instalada, mas simplesmente
exploradas, ndo ha o cumprimento do requisito subjetivo, nao
havendo o crime.

Nesse sentido (MILAGRE, 2013, s/p.):

A vulnerabilidade ¢ ativada por uma ameaga, a
vulnerabilidade é explorada e pode atentar contra a
integridade, confidencialidade e disponibilidade da
informag@o.Como € possivel constatar, a vulnerabilidade é
uma fraqueza em um sistema. Ndo se espera de um
atacante, que acaba de invadir um sistema, que ‘instale
uma vulnerabilidade’. No maximo a vitima, pode instalar
um sistema vulneravel, que poderd ser explorado pelo
atacante. Falar em instalar vulnerabilidade, como objetivo
da invasao, para um cracker, seria 0 mesmo que dizer ao
atacante para criar uma nova porta em uma casa na qual
ele ja entrou, ou 0 mesmo que punir um ladrdo de veiculos
que ao arrombar a porta do carro, o faz sem o objetivo de
levar o bem, mas simplesmente de abrir todas as demais
portas do veiculo, indo embora.

E importante lembrar que grande parte dos casos, o proprio
usuario cria a brecha de seguranga, instalando programas e
acessando sites de conteudos duvidosos, sendo estas brechas
exploradas por terceiros (BARRETO; KUFA; SILVA, 2020,
p. 136).Quanto as penalidades impostas no referido artigo,
observa-se uma grave desproporg¢ao frente aos delitos comuns,
estando a lei demasiadamente branda pois, ao analisar as penas
do artigo 154-A da Lei n° 12.737/12, nota-se que estas nao
conseguem cumprir seu papel social, de impor penas
proporcionais ao lesividade dos danos causados. De modo
geral, isso torna-se evidente quando observado que a pena
maxima majorada para invasdo de dispositivos informaticos ¢
um ano e quatro meses, sendo uma penalidade extremamente
infima perto dos prejuizos econdmicos, sem contar a
possibilidade de alcance de inumeras vitimas. Tal
desproporcionalidade  torna-se mais evidente quando
comparado ao delito de furto qualificado, que teria uma pena
minima de quatro anos, podendo chegar a oito anos, que a
titulo de danos patrimoniais, muitas vezes ndo consegue se
aproximar da lesividade econdmica de um delito virtual.

Como ja evidenciado anteriormente, tais mudangas
adicionadas pela referida lei, ndo tem uma rigidez penal
adequada, pois, segundo Oliveira Junior (2012, s/p.):
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Percebe-se de fato que as penas que foram cominadas a
tais artigos sdo um tanto quanto que irrelevantes, podemos
comparar a invasdo a computadores ao crime de furto,
pois da mesma maneira que o individuo invade sua casa
para subtrair algo que ali esta, da mesma forma ele esta
invadido seu computador, seu celular, seu tablete ¢ outros
equipamentos onde vocé guarde suas informagdes
pessoais ou profissionais, para tirar proveito disso.

No mesmo sentido:

Resta evidente o total esvaziamento do carater preventivo
e retributivo da sancdo, que incentiva, ainda mais, o
cometimento dos cibercrimes. Nao bastassem as imensas
dificuldades de se apontar a autoria delitiva dentro dos
ciberespago, a lei em comento garante a completa
impunidade do cibercriminoso, pois, diante de tal pena,
jamais poderia ser preso preventivamente, teria direito a
transagdo penal, sursis processual, substituigdo por pena
alternativa, garantia de regime aberto, enfim, todo aparato
processual da ndo privacdo de liberdade (BARRETO;
KUFA; SILVA, 2020, p. 136).

Logo, ¢ nitido que as invasdes de dispositivos sdo tratadas de
maneira branda, haja vista que suas puni¢cdes podem chegar
até dois anos, sendo inclusive objetos de instru¢do nos
Juizados Especiais Criminais.Além disso, levando-se em conta
as dificuldades encontradas nas investigagdes dos delitos, bem
como da apuracdo de autoria, os esforgos nestes casos, tornam-
se muitas vezes esvaziados, haja vista que ha penalidades
brandas frente ao potencial de lesividade dos delitos.

Consideracoes Finais

Percebe-se que o cibercrime ¢ uma modalidade de crime que
tem sido disseminado de maneira exponencial, apresentando
impactos financeiros e econdmicos. Durante a pesquisa foi
demonstrado que o Brasil é o segundo pais que mais recebe
ataques dos referidos delitos. Além do mais, constata-se que as
lacunas presentes na nossa legislagdo tém deixado os delitos
em um verdadeiro vacuo legislativo, ao pecar no seu
compromisso quanto lei penal, de alcancar e tipificar o maior
nimero de crimes. Ademais, as penalidades da legislagao
brasileira sdo infimas, comparadas a lesividade dos danos,
devendo o poder publico compreender que o alcance e os
danos provocados por um estelionatario virtual sdo mais
abrangentes que a de um estelionatario comum. Por fim, o
Brasil carece de modificagdes pontuais em sua legislagdo, a
fim de suprir os anseios da sociedade, que vem sendo cada vez
mais vitimada pela enxurrada de delitos que a acometem,
sendo, portanto, de suma importdncia que novas leis sejam
elaboradas com auxilio de especialistas no ramo, alinhando-se
as diretrizes internacionais como a Convencao de Budapeste e
priorizando um rol taxativo mais amplo, bem como dando
maior énfase na estruturacdo e capacitagdo policial, nas
investigacdes e apuragdes dos delitos virtuais. Ainda, o
legislador ndo deve deixar de zelar pelas garantias processuais
decorrentes da persecugdo penal, assegurando a producdo
probatoria, bem como a preservagdo de seus elementos. Enfim,
o Brasil carece de eficacia no que tange a repressdo ao
cibercrime, haja vista a ineficacia da Lei 12.737/2012 no
cumprimento de sua fungdo penal. Além do mais, existe uma
evolugdo constante dos meios tecnoldgicos de comunicagéo,
que vem ofertando novos caminhos para a proliferacdo dos
referidos delitos, desdobrando assim, a necessidade de
atualizacdes constantes, seja no legislativo, bem como na

policia judiciaria, que deverao agir de maneira cada vez mais
coordenada, a fim de demonstrar éxito na aplicacdo legal,
satisfazendo desta forma os anseios da sociedade por
seguranga virtual.
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